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So‘ngi yillarda internet va ijtimoiy tarmoqlarda ma’lumot almashish hajmi keskin
oshdi. Ushbu jarayon bilan birga soxta ma’lumotlar tarqalishi ham kuchayib, ularning
jamiyatga ta’siri sezilarli darajada ortmoqda. Soxta xabarlar, noto‘g‘ri ma’lumotlar va
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deepfake texnologiyalari orqali yaratilgan tasvirlar nafagat omma orasida noto‘g‘ri
tushunchalarni shakllantiradi, balki siyosiy va ijtimoiy barqarorlikka ham salbiy ta’sir
ko‘rsatadi. An‘anaviy usullar soxta ma’lumotlarni aniglashda samarasiz bo‘lib qolayotgan
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bir paytda, sun’iy intellekt texnologiyalari ushbu muammoga innovatsion yechimlar taklif

Al asosidagi texnologiyalar matn ma’lumotlarini tahlil qilib, uning ishonchliligini
aniglash imkonini beradi:

Tonal tahlil: Matnning hissiy ohangini aniqlash orqali yolg‘on yoki manipulyativ
xabarlarni topish.

Til nagshlarini tahlil qilish: Soxta xabarlarni aniglash uchun noodatiy til
strukturasi va grammatik xatolarni gidirish.

Faktlarni tasdiglash: Al yordamida xabar mazmunini mavjud ishonchli manbalar
bilan solishtirish va uning hagigatga mosligini baholash.

b) Tasvir va video tahlili

Deepfake texnologiyalarining rivojlanishi bilan sun’iy intellekt tasvir va videolarni
soxtalashtirishni aniglash uchun ham foydalanilmoqgda:

CU'I gilmoqda.
Mazkur maqolada sun’ity intellekt yordamida soxta ma’lumotlarni aniqlash
g texnologiyalari, usullari va ularning afzalliklari haqida so‘z yuritiladi.
— Asosiy gism
Cl); Soxta ma’lumotlarni aniqlashda Al texnologiyalarining ahamiyati
g Al texnologiyalari soxta ma’lumotlarni aniqlashda quyidagi yo‘nalishlarda samarali
hisoblanadi:
a) Matn tahlili
e
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Deepfake aniglash algoritmlari: Sun’iy neyron tarmoqlari yordamida tasvir yoki

videolardagi anomaliyalarni topish.

Biometrik tahlil: Odam yuzidagi mimika va harakatlarni tekshirish orgali deepfake
videolarni aniglash.
=~ Metama’lumotlarni tahlil qilish: Fayl yaratilish va o‘zgartirilish tarixini tahlil
n qgilish orqgali uning haqiqiyligini baholash.
¢) ljtimoiy tarmoglarda kuzatuv

Eﬂﬂ“ 2

% " Al texnologiyalari ijtimoiy tarmoqlarda keng tarqalayotgan ma’lumotlarni kuzatib
) _E” boradi va soxta xabarlarni targalishini erta bosgichda aniglaydi:
g Bot faoliyatini aniglash.
D Virusli kontentni tarqalish dinamikasini o‘rganish.
< Tarmogdagi asosiy manbalarni tahlil gilish.
@b Al asosidagi usullar va algoritmlar
_— Soxta ma’lumotlarni aniqlash uchun quyidagi Al asosidagi usullar keng
g go‘llaniladi:
-) a) Mashinani o‘rganish algoritmlari
T Mashinani o‘rganish usullari soxta ma’lumotlarni aniqlashda asosiy o‘rin tutadi:
-’ Nazorat ostidagi o‘rganish: Belgilangan ma’lumotlar to‘plami asosida modelni
e o‘qitish.
CU Nazorat ostida bo‘lmagan o‘rganish: Ma’lumotlar ichidagi yashirin nagshlarni

aniglash.
Chuqur of‘rganish algoritmlari: Murakkab neyron tarmoqlarni qo‘llash orgali
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matn, tasvir va ovozli ma’lumotlarni aniqlash.

b) Tabiiy tilni gayta ishlash (NLP)

NLP algoritmlari matn tahlilida keng qo‘llaniladi:

Faktlarni avtomatik tasdiglash.

Matn mazmunidagi ziddiyatlarni aniglash.

Yolg‘on xabarlarni tashqi manbalar bilan solishtirish.

¢) G‘ayritabiiy faoliyatni aniqlash

Al algoritmlari foydalanuvchilarning odatiy xatti-harakatlari asosida g‘ayritabiiy
faoliyatni aniglash imkonini beradi. Bu usul, aynigsa, ijtimoiy tarmoglarda botlar yoki
noto‘g‘ri ma’lumot tarqatuvchi akkauntlarni topishda samarali.

Open Access | Scientific Online | Conference Proceed

: Soxta ma’lumotlarga qarshi kurash strategiyalari

a) Avtomatik fakt-cheking tizimlari

Al yordamida avtomatik fakt-cheking tizimlari ishlab chigilib, xabarlarning
hagigatga mosligini avtomatik tekshiradi. Bu tizimlar quyidagi bosgichlarda ishlaydi:

Ma’lumotni yig‘ish.

Uni ishonchli manbalar bilan solishtirish.

Xabarni baholash natijasini tagdim etish.

b) Katta ma’lumotlar (Big Data) tahlili
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Katta hajmdagi ma’lumotlar ichida soxta xabarlarni aniglash uchun Al

texnologiyalari qo‘llaniladi. Bu orqali soxta ma’lumotlarning tarqalish dinamikasi va
asosiy manbalari aniglanadi.

c¢) Real vaqt kuzatuvi

Al tizimlari soxta ma’lumotlarni real vaqt rejimida kuzatib borish imkonini beradi.
Bu, aynigsa, ommaviy hodisalar va favqulodda vaziyatlar paytida muhim ahamiyatga ega.

Xulosa

Sun’iy intellekt texnologiyalari soxta ma’lumotlarga qarshi samarali kurash vositasi
sifatida namoyon bo‘lmoqda. Matn, tasvir va videolarni tahlil qilish, ma’lumotlarning
hagigatga mosligini baholash va ijtimoiy tarmogqlarda noto‘g‘ri ma’lumot tarqalishini
kuzatish orqali Al texnologiyalari jamiyatdagi informatsion xavfsizlikni ta’minlashga
yordam bermoqda. Kelgusida Al texnologiyalarining yanada rivojlanishi soxta
ma’lumotlarni aniqlash samaradorligini oshiradi va ularning targalishini sezilarli darajada
kamaytiradi.
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